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基于细胞自动机模型电力网络攻击预测技术 
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摘  要：传统电力网络攻击范围预测技术的预测范围不够广，导致电力网络安全性提升效果不明显。为此，

提出基于细胞自动机模型的电力网络攻击预测技术。搭建电力细胞自动机模型，将细胞自动机中的细胞看作

电力细胞，建立细胞活力值转换规则，将其与攻击者执行攻击概率相结合，预测电力细胞的发展变化。根据

中心电力细胞及邻域电力细胞的变化趋势预测电力网络攻击。实验结果表明：在时间因素影响下，提出的基

于细胞自动机模型电力网络攻击预测技术的预测攻击节点位置与原始节点基本一致，预测后负荷切除量始终

在 100 MW 以下，本文所提技术的有效性更好。 
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Abstract: The prediction range of the traditional power network attack range prediction technology was not wide enough, 

resulting in the poor effect of power network security improvement. For this reason, a power network attack prediction tech-

nology based on cellular automata model was proposed. A cellular automata model was built, regarding the cells in the cellular 

automata as power cells, a cell vitality value conversion rule was established and combined with the attack probability of at-

tackers to predict the development and change of power cells. The power network attack was predicted according to the 

change trend of central power cells and neighboring power cells. The experimental result shows that, under the influence of 

time factors, the predicted attack node location of the proposed power network attack prediction technology based on cellular 

automata model is basically consistent with the original node, and the predicted load removal is always below 100 MW, the 

proposed technology is more effective. 
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0  引言 

智能电网是国家建设、社会发展的关键基

础设施之一，但其易遭受各种物理和网络攻击，

影响人们生活的正常用电，因此，需要采取一

定的技术手段保障电网安全稳定运行。随着网

络规模的不断增长，智能电网变得更加复杂，

整个基础设施无法完整地受保护，并且随着信

息技术在电网中的应用和迭代更新，智能电网出

现越来越多的漏洞，易遭受大范围的攻击[1-3]。网

络攻击利用监控系统、数据采集等组件的可访

问性，远程控制或破坏电力资源，导致设备无

法正常工作 [4]。这些不断增加的攻击方式严重

威胁了电力网络的安全运行。因此，有必要分

析电力网络中的安全隐患，预测网络攻击，以

及可能产生的影响，并提出针对性的解决方案，

保障电力系统的正常运行[5]。 

网络攻击类型比较多，攻击手段复杂。现

有研究资料显示，国内外在电力网络攻击预测

方面的研究有很多，但是较少涉及未知攻击以

及攻击能力等级对后续攻击的影响[6]。如文献[7]

提出基于溯因推理网络的预测方法，利用假设

的理论与经验相对照，以证明对网络攻击预测

的准确性，这种预测方法更注重逻辑性，对于

后续攻击的影响分析较少，其预测结果的有效

性比较差。文献[8]提出基于多尺度卷积神经网

络的预测方法，利用仿造生物的视知觉机制构

建神经网络，以网络攻击特点作为特征，通过

表征学习预测网络攻击，但是在实际应用中有

效性也受到一定的限制，还存在进步的空间。

文献[9]提出一种容忍阶段性故障的电网级联故

障预警方法。明确电网级联故障预警目标，根

据其在报警开始的时间点上的观察数据，识别

出各类可能的串联故障，并构建相应的预警解

集。在此基础上，以动态计算的网络攻击预报

误差和阶段故障观察误差为信息物理融合的联

合预警准则，研究其在电网串联故障主动防范

中的有效性。但是，该方法忽略了对电网级联

故障特征数据库的建立，导致故障相关数据较

为混乱，影响故障预警效果。文献[10]利用性能

时程响应函数评估电力网络毁伤韧性，以此实

现电网故障预测。该文以我国某市电力网络为

例，利用策略博弈模型求解出纳什均衡状态下

电网攻防双方策略，获取不同恢复条件下该电

力网络毁伤韧性。但是该方法对于复杂电网结

构的处理效果不够理想。因此，本文提出基于

细胞自动机模型电力网络攻击预测技术，利用

空间相互作用和时间因果关系模拟电力网络攻

击，预测网络攻击，解决上述问题。 

1  基于细胞自动机模型的电力网络攻击预测 

1.1  生成电力网络攻击特征数据库 

不同类型的电力网络攻击行为呈现的特征

各不相同，其特征变化是预测攻击的根本。能

够表示攻击性特征的参数有两类，一类为攻击

前与攻击无关的变量，包括负荷水平、惯性时

间常数等；另一类为故障信息，包括攻击点、

攻击量和攻击类型等。生成电力网络攻击特征

数据库的关键要求是速度快、内容丰富、数量

大，不仅能够代表大量数据，而且其本身还具

有快速生产和传播的属性，能够辅助用户实现

有用信息的快速搜索与获取。因此，在生成电

力网络攻击特征数据库时，要考虑电力网络的

实际运行方式和攻击信息的设定。 

使用以往攻击信息数据作为输入，在编程软

件中读取数据，并通过一些数据的预处理功能，

完成电力网络运行暂态分析批量对象的设置。之

后，通过编码程序调用网络接口函数，生成攻击

仿真模块，利用预先设定好的网络攻击仿真条件

循环调用该模块，自动批量仿真，生成大量数据

样本。 

调用攻击仿真模块之前，设置仿真条件，包
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括运行方式和扰动信息的设置。运行方式的设置

包括负荷水平、负荷模型和惯性时间常数[11]。设

置的具体分类情况如下。 

负荷水平：50%，50.25%，50.5%，…，110%。 

攻击模型：100%Z，100%I，40%Z－60%P，

35%Z－35%I－30%P，30%Z－40%I－30%P。 

其中，Z 表示主动攻击，I 表示被动攻击，P

表示漏洞式攻击。 

惯性时间常数：0.2，0.4，0.6，…，2.0。 

其中，惯性时间常数以机组原始数值为基

准。攻击类型的选择主要考虑单一类型故障，不

考虑特殊复型故障，仿真的故障主要设置为数据

库 SQL 注入、组件权限许可和访问控制漏洞和

远程缓冲区溢出[12]。在仿真条件设置完成后，任

意选择一种运行方式和攻击类型，形成不同的攻

击仿真场景，经过暂态仿真后得到大量数据样

本，汇总其中的攻击特征，生成电力网络攻击特

征数据库。 

1.2  计算攻击者执行攻击行为概率 

电力网络攻击中包含域内攻击和跨域攻击，电

力网络中的域分为物理域和信息域。在信息域攻击

形式下，攻击者可以通过分布式拒绝服务、窃取等

攻击手段达到攻击目的；在物理域攻击形式下，攻

击者可以通过切断物理设备之间的连接达到攻击目

的[13]。跨域攻击为横跨信息域和物理域的一种攻击

形式，攻击主体的不同，攻击者采取的攻击方式也

不同。本文以 APT（高级可持续威胁攻击）攻击为

例，计算攻击行为概率。通常情况下，攻击者对电

力网络的攻击为多路径攻击[14]，因此攻击行为存在

“与”和“或”的关系。当默认计算条件为“与”关

系时，计算攻击者能够独立执行攻击行为的概率，

表示为 1( )p a 。计算过程中包含 3 个指标，分别是访

问概率、访问复杂度和认证系数。依据通用漏洞评

分系统的评分标准，计算攻击者电力网络攻击概率，

计算式如下： 

 1 v c u( ) 2p a K K K=  （1） 

其中， 1a 表示攻击行为， vK 表示访问概率， cK 表

示访问复杂度， uK 表示认证系数。当默认计算条

件为“或”关系时，攻击者可以成功攻击目标的

概率为： 

 （ ）
, 1

( ) ( ) ( )
n

i i i j
i j

p t P t T p t p t
=

= = ·∑  （2） 

其中，T 表示攻击者达到目标花费的时间， it 和 jt

均表示电力网络中的节点， n 表示电力网络中节

点总数。在计算攻击者执行攻击概率行为后，采

用细胞自动机模型预测电力网络攻击。 

1.3  预测电力网络攻击 

标准的细胞自动机模型是一个四元组，表示为： 

 ( , , , )W Q R N F=  （3） 

其中，R 表示细胞空间的维度，Q表示细胞空间，

N 表示一个包含 n 个不同细胞状态的一个空间

矢量的组合，n表示中心细胞的邻居个数，F 表

示将 nR 映射到 R 上的一个局部转换函数。将

式（3）给出的细胞自动机中的细胞看作电力细

胞，反映电力网络内电力负荷的不同类型和状

态，将细胞的变化转换为活力值，利用该值构

建电力细胞活力模型[15]。建立细胞活力值推理

规则如下： 

● 若细胞活力值“大”，则细胞转换概率“小”； 

● 若细胞活力值“较大”，则细胞转换的可能

性“较小”； 

● 若细胞活力值“一般”，则细胞转换的可能

性“一般”； 

● 若细胞活力值“较小”，则细胞转换的可能

性“较大”； 

● 若细胞活力值“小”，则细胞转换的可能

性“大”。 

在细胞自动机模型中电力细胞活力值各取值

的模型为： 

 v c u( , ) ( )Qij iU U K K K p t= ·  （4） 

其中， QijU 表示影响因素 i 的第 j 个取值的活力计
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算模型，U 表示电力细胞活力值。在建立模型后，

通过不确定推理计算区域空间变量对每个电力细

胞的概率，将 1t + 时刻电力网络中心距离影响下

的电力细胞转换概率记为
1

2,
t

kp + ，建立 t+1 时刻与电

力网络中心距离最近的推理规则，同时考虑邻域

电力细胞对中心电力细胞的影响。定义在中心电

力细胞的 8 个方向的细胞，将与中心电力细胞有

接触的细胞均定义为该中心电力细胞的邻居。则

邻域电力细胞影响描述为： 

 , 11

con( )
n

ij
i jt

k

e

G
n

=+ =
∑

 （5） 

其中，n表示邻居电力细胞的个数，con( )· 是一个

条件函数，eij 表示邻居的发展状况，若 eij表示邻

居已经发生变化或即将发生变化，则返回 1，否则，

返回 0。 

在以上转换规则的支持下，即可得到电力细

胞发展总概率的模型，进而预测到电力网络攻击。

计算式如下： 

 1 1 1
,

t t t
k k i kp G p+ + += ×∑  （6） 

其中， 1t
kp + 表示电力细胞在 1t + 时刻发生转换的

总概率，在计算开始之前，设置初始阈值 0p ，

计算每个细胞的发展总概率。若计算结果大于

设置的初始阈值，说明该电力细胞在网络攻击

下发生了改变，以此类推，计算得到电力网络

内的所有细胞。待计算完成后，即可预测电力

网络攻击。 

2  实验研究与结果分析 

2.1  实验准备 

为验证提出的基于细胞自动机模型电力网络

攻击预测技术的实际性能，以电力无接触供电技

术（CPS）作为实验背景，使用第三方软件模拟

攻击者攻击电力网络的过程。关于实验硬件平台，

处理器型号为 Core i7-2350M，内存为 4 GB，软

件平台为 Window10 操作系统，使用 MATLAB 作

为实验仿真软件，并使用 C++语言编程实现对电

力网络攻击的预测。实验拓扑如图 1 所示。 

 
图 1  实验拓扑 

图 1 中分为 4 个区域，分别是 DMZ、子网 1、

子网 2 和子网 3，每个区域组成各不相同，攻击者

可以针对不同的漏洞采取不同的形式攻击电力网

络。因此，在每个组件上模拟不同的攻击漏洞。

电力 CPS 漏洞信息见表 1。 

表 1  电力 CPS 漏洞信息 

组件编号 组件信息 CVE 编号 漏洞编号 漏洞说明 漏洞利用攻击编号 

Z1 工程师站 CVE-2018-3951 D1 HTML 代码执行 a1 

Z2 Web 服务器 CVE-2018-5056 D2 内核中的漏洞允许特权提升 a2 

Z3 WinCC 操作员站 CVE-2018-2846 D3 数据库 SQL 注入漏洞 a3 

Z4 文件服务器 CVE-2018-4627 D4 组件权限许可和访问控制漏洞 a4 

Z5 变频 PLC 控制器 CVE-2018-0671 D5 模块访问安全绕过漏洞 a5 

Z6 气动阀 PLC 控制器 CVE-2018-0084 D6 远程缓冲区溢出 a6 

Z7 数据服务器 CVE-2018-0076 D7 释放后重用漏洞 a7 
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当构造基于电力 CPS 的攻击路径时，考虑电

力 CPS 中核心保护对象和安全目标，结合以上准

备内容，生成如下 4 条攻击路径。 

path1  ： 0 1 1 3 5 7 6t a t a t a t→ → → → → → ； 

path2 ： 0 1 1 4 2 6 5t a t a t a t→ → → → → → →  

9 6a t→ ； 

path3 ： 0 1 1 5 3 6 7t a t a t a t→ → → → → → →  

7 6a t→ ； 

path4 ： 0 1 1 5 3 0 2(t a t a t t a→ → → → → → →  

4 7 6)t a t→ → 。 

其中，t 表示时间，参数 a表示漏洞利用攻击编号，

path4 中的括号表示优先对其进行攻击。根据以上

内容模拟电力网络遭受攻击时的博弈情形，采用

不同的电力网络攻击预测技术预测不同攻击路径

下的攻击范围，统计每次攻击预测的节点位置，

计算每次攻击后的负荷切除量。负荷切除量越高

说明预测方法负载过重，电力网络运行越不流畅；

反之，负荷切除量越低，说明预测方法负载小，

电力网络运行流畅。 

2.2  网络攻击预测节点位置实验结果及分析 

实验中以电力 CPS 中各节点为关键点。执行

不同的电力网络攻击预测方法，使用第三方软件

输出实验结果，判断攻击预测节点位置。不同预

测方法的预测攻击节点位置实验结果如图2所示。

图 2 中，黑色圆圈表示原始攻击节点位置，黑色

方块表示不同方法预测位置。 

在网格内共有 20 个攻击节点，在相同的实验

背景，默认预测结果有效的情况下，从图 2 可以

看出，文献[7]方法中实际预测的攻击节点位置与

原始的攻击节点位置存在误差，文献[8]方法的实

验结果预测的节点位置与文献[7]相比，存在预测

结果与原始攻击节点相符的情况。相比之下，在

本文提出的基于细胞自动机模型电力网络攻击预

测方法的实验结果中，预测的节点位置与原始攻

击节点位置基本一致。因此，实验结果说明本文

所提方法的预测效果更好。 

 
图 2  不同预测方法的预测攻击节点位置实验结果 

2.3  负荷切除量实验结果及分析 

在负荷切除量实验研究中，以电力 CPS 作为

实验背景，在所有攻击形式后，计算每种攻击形

式下计算每种电力网络攻击预测方法的负荷切除
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量。实验中使用的预测方法是在电力网络预测中

比较常见的两种方法。不同攻击预测负荷切除量

实验结果见表 2。 

表 2  不同攻击预测负荷切除量实验结果 

攻击路径种类 文献[7]方法 文献[8]方法 本文所提方法

path1 376 MW 362 MW 72 MW 

path2 232 MW 294 MW 56 MW 

path3 352 MW 276 MW 97 MW 

path4 328 MW 306 MW 54 MW 

 
表 2 中，在不同的攻击路径攻击后，常见的

两种传统预测方法负荷切除量非常高，提出的预

测方法负荷切除量均在 100 MW 以下，相比之下，

本文所提方法负荷量与其相差了 3～4 倍，说明所

提方法在使用过程中负载较少，电力网络运行更

为流畅。将其与预测节点位置实验结果相结合，

可知提出的基于细胞自动机模型电力网络攻击预

测方法预测节点位置与原始节点位置基本一致，

在预测中负荷切除量少，该预测方法的有效性优

于常见的预测方法。 

3  结束语 

本文围绕着电力网络攻击预测展开研究与讨

论，在大量研究资料和文献的支持下，进行了基

于细胞自动机模型电力网络攻击预测技术的研

究，并在完成预测后，设计了大量对比实验，通

过对比实验证明了提出的基于细胞自动机模型电

力网络攻击预测技术的可靠性。但是电力网络发

展演变受到很多方面因素的影响，针对不同的规

划地区，还需要适当调整预测深度，在后续研究

中，将从这一方面深入探讨。 
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